[image: ]JURNAL MALINTA
Volume 01, No.3,Dsember,2025.
ISSN :(Proses), E-ISSN :(Proses)
Available Online at https: 
	Peran Teknologi Blockchain   dalam Keamanan Data IoT:
Analisis Sistematis Tren dan Tantangan

	Rosdiana1,Aishiyah Saputri Laswi2, irma3	
1 Fakultas Tarbiyah dan Ilmu Keguruan, Program Studi Pendidikan Matematika, UIN Palopo, Indonesia
Email: 1rosdiana@uinpalopo.ac.id, 2aishiyahsaputrilaswi@uinpalopo.ac.id,3irma@uinpalopo.ac.id 
Email Penulis Korespondensi: rosdiana@uinpalopo.ac.id 

Abstrak—Perkembangan Internet of Things (IoT) telah mendorong peningkatan konektivitas perangkat dalam berbagai sektor, namun di sisi lain menimbulkan permasalahan serius terkait keamanan data. Arsitektur IoT yang terdistribusi, heterogen, dan memiliki keterbatasan sumber daya menjadikannya rentan terhadap serangan siber, manipulasi data, serta kebocoran informasi. Teknologi blockchain   hadir sebagai salah satu solusi potensial melalui karakteristik desentralisasi, transparansi, dan immutability. Penelitian ini bertujuan untuk menganalisis secara sistematis peran blockchain   dalam meningkatkan keamanan data IoT, mengidentifikasi tren penelitian, model arsitektur yang digunakan, serta tantangan implementasinya. Metode yang digunakan adalah Systematic Literature Review (SLR) terhadap artikel ilmiah dari database Google Scholar, IEEE Xplore, ScienceDirect, dan SpringerLink dalam rentang tahun 2018–2025. Hasil kajian menunjukkan bahwa integrasi blockchain   mampu meningkatkan integritas data, autentikasi perangkat, serta keamanan pertukaran informasi IoT. Namun demikian, masih terdapat tantangan seperti skalabilitas, latensi transaksi, konsumsi energi, dan keterbatasan sumber daya perangkat. Penelitian ini memberikan pemetaan komprehensif tren riset serta peluang pengembangan keamanan IoT berbasis blockchain di masa depan.

Kata Kunci— Blockchain  ; Keamanan Data; Internet of Things; Smart Contract; Systematic Literature Review.

Abstract—The rapid growth of the Internet of Things (IoT) has significantly increased device connectivity across various sectors, but it also introduces serious data security challenges. The distributed and heterogeneous architecture of IoT, combined with limited computational resources, makes it vulnerable to cyberattacks, data manipulation, and information leakage. Blockchain   technology emerges as a promising solution due to its decentralization, transparency, and immutability characteristics. This study aims to systematically analyze the role of blockchain   in enhancing IoT data security, identify research trends, architectural models, and implementation challenges. The method used is a Systematic Literature Review (SLR) of scientific articles indexed in Google Scholar, IEEE Xplore, ScienceDirect, and SpringerLink from 2018–2025. The results indicate that blockchain   integration improves data integrity, device authentication, and secure information exchange in IoT environments. However, challenges remain, including scalability, transaction latency, energy consumption, and device resource limitations. This study provides a comprehensive research trend mapping and future development opportunities for blockchain  -based IoT security.
Keywords— Blockchain  ; Data Security; Internet of Things; Smart Contract; Systematic Literature Review.

1. PENDAHULUAN
Perkembangan pesat teknologi Internet of Things (IoT) telah mendorong transformasi digital di berbagai sektor, seperti industri, kesehatan, transportasi, pertanian, hingga smart city. IoT memungkinkan berbagai perangkat fisik yang dilengkapi sensor, aktuator, dan konektivitas jaringan untuk saling bertukar data secara real-time. Peningkatan jumlah perangkat yang terhubung ini menghasilkan volume data yang sangat besar dan beragam, yang selanjutnya dimanfaatkan untuk pengambilan keputusan, otomatisasi proses, serta peningkatan efisiensi operasional.
Namun demikian, di balik manfaat yang ditawarkan, implementasi IoT menghadirkan tantangan serius, khususnya terkait keamanan dan privasi data. Arsitektur IoT yang umumnya bersifat terdistribusi, heterogen, serta memiliki keterbatasan sumber daya komputasi menjadikannya rentan terhadap berbagai ancaman siber, seperti serangan man-in-the-middle, spoofing, distributed denial of service (DDoS), hingga manipulasi data. Selain itu, penggunaan model keamanan terpusat (centralized security model) menimbulkan risiko tambahan berupa single point of failure, kebocoran data, serta rendahnya transparansi dalam pengelolaan informasi. Seiring meningkatnya kompleksitas ancaman tersebut, dibutuhkan pendekatan keamanan baru yang lebih adaptif, terdesentralisasi, dan mampu menjamin integritas data. Salah satu teknologi yang dinilai memiliki potensi signifikan untuk menjawab tantangan ini adalah blockchain  . Blockchain   merupakan teknologi buku besar terdistribusi (distributed ledger technology) yang memungkinkan pencatatan transaksi secara permanen, transparan, dan tidak dapat diubah (immutable). Melalui mekanisme kriptografi dan konsensus terdistribusi, blockchain   mampu meningkatkan kepercayaan antar entitas tanpa memerlukan otoritas pusat.
Integrasi blockchain   dengan IoT menawarkan berbagai keunggulan, antara lain peningkatan keamanan data, autentikasi perangkat yang lebih andal, perlindungan terhadap manipulasi informasi, serta transparansi dalam proses pertukaran data. Selain itu, smart contract memungkinkan otomasi proses verifikasi dan eksekusi transaksi antar perangkat IoT secara aman. Meskipun demikian, penerapan blockchain   dalam ekosistem IoT juga menghadapi sejumlah tantangan, seperti skalabilitas jaringan, latensi transaksi, konsumsi energi, keterbatasan kapasitas penyimpanan, serta isu interoperabilitas antar platform.
Berangkat dari peluang dan tantangan tersebut, diperlukan kajian komprehensif untuk memetakan perkembangan riset terkait pemanfaatan blockchain   dalam keamanan data IoT. Analisis sistematis menjadi penting guna mengidentifikasi tren penelitian, pendekatan teknologi yang digunakan, sektor implementasi, serta kesenjangan riset yang masih terbuka. Dengan demikian, pemahaman yang lebih mendalam dapat diperoleh untuk mendukung pengembangan solusi keamanan IoT yang lebih efektif dan berkelanjutan.
Oleh karena itu, artikel ini bertujuan untuk melakukan analisis sistematis terhadap peran teknologi blockchain   dalam meningkatkan keamanan data pada ekosistem IoT. Kajian ini menyoroti tren publikasi, model arsitektur yang diusulkan, mekanisme keamanan yang diterapkan, serta tantangan dan peluang pengembangannya di masa depan. Hasil analisis diharapkan dapat menjadi referensi bagi peneliti, praktisi, maupun pengambil kebijakan dalam merancang implementasi keamanan IoT berbasis blockchain   yang lebih optimal.

2. METODOLOGI PENELITIAN
Penelitian ini menggunakan metode Systematic Literature Review (SLR) untuk mengkaji peran teknologi blockchain   dalam meningkatkan keamanan data pada ekosistem Internet of Things (IoT). Proses SLR dilakukan secara sistematis melalui tahapan perencanaan, pelaksanaan, dan pelaporan.

2.1 Tahapan Systematic Literature Review
Perumusan Research Question (RQ) dilakukan sebagai langkah awal untuk menentukan arah dan fokus kajian literatur. RQ disusun guna mengidentifikasi aspek-aspek utama yang akan dianalisis, meliputi tren penelitian, model integrasi, mekanisme keamanan, serta tantangan implementasi blockchain   dalam keamanan IoT.
Tabel 1. Tahapan SLR Penelitian
	No
	Tahapan
	Aktivitas yang Dilakukan
	Output

	1
	Perumusan RQ
	Menyusun pertanyaan penelitian terkait tren, arsitektur, manfaat, dan tantangan
	Research Question

	2
	Penentuan Kata Kunci
	Menentukan string pencarian literatur
	Daftar kata kunci

	3
	Pencarian Database
	Penelusuran pada database ilmiah
	Kumpulan artikel awal

	4
	Seleksi Literatur
	Screening judul, abstrak, dan full text
	Artikel relevan

	5
	Ekstraksi Data
	Mengambil data variabel penelitian
	Dataset literatur

	6
	Sintesis
	Analisis kualitatif & komparatif
	Temuan penelitian



2.2 Strategi Pencarian Literatur
Strategi pencarian literatur dirancang untuk memperoleh sumber ilmiah yang relevan dan komprehensif. Proses ini dilakukan dengan menentukan kata kunci utama serta kombinasi string pencarian yang berkaitan dengan integrasi blockchain   dan keamanan data IoT.

Tabel 2. Kata Kunci dan String Pencarian
	No
	Kata Kunci Utama
	Kombinasi String

	1
	Blockchain   IoT Security
	“Blockchain   for IoT Security”

	2
	IoT Data Protection
	“Blockchain  -based IoT Data Protection”

	3
	Smart Contract IoT
	“Smart Contract for IoT Security”

	4
	Distributed Ledger IoT
	“DLT IoT Security Architecture”



2.3 Sumber Database
Pemilihan database literatur menjadi tahap penting dalam memastikan kualitas referensi yang digunakan. Oleh karena itu, penelusuran artikel dilakukan pada beberapa database ilmiah bereputasi yang memiliki cakupan publikasi luas di bidang teknologi informasi dan komunikasi.

Tabel 3. Database Literatur
	No
	Database
	Kriteria Pemilihan

	1
	Google Scholar
	Cakupan luas multidisiplin

	2
	IEEE Xplore
	Fokus teknik & IoT

	3
	ScienceDirect
	Jurnal bereputasi

	4
	SpringerLink
	Publikasi teknologi

	5
	MDPI
	Open access terbaru



2.4 Kriteria Inklusi dan Eksklusi
Penentuan kriteria inklusi dan eksklusi bertujuan untuk menyeleksi literatur agar sesuai dengan fokus penelitian. Kriteria ini digunakan untuk menyaring artikel berdasarkan tahun publikasi, relevansi topik, jenis publikasi, serta ketersediaan naskah lengkap.

Tabel 4. Kriteria Seleksi Literatur
	Kriteria
	Inklusi
	Eksklusi

	Tahun
	2018–2025
	< 2018

	Topik
	Blockchain   & Keamanan IoT
	Non-keamanan

	Jenis
	Jurnal & Prosiding
	Blog, artikel populer

	Bahasa
	Inggris/Indonesia
	Selain keduanya

	Akses
	Full text
	Abstrak saja



3. HASIL DAN PEMBAHASAN
	


Hasil dan pembahasan dalam penelitian ini memaparkan analisis terhadap literatur terpilih yang relevan dengan topik integrasi blockchain   dan keamanan IoT. Pembahasan difokuskan pada klasifikasi pendekatan teknologi, tren publikasi, serta tantangan yang dihadapi.

 3.1 Distribusi Literatur Berdasarkan Tahun
Hasil penelusuran menunjukkan peningkatan signifikan publikasi sejak 2018. Tahun 2021–2024 menjadi periode dengan jumlah riset tertinggi, didorong oleh kebutuhan keamanan pada smart city dan industrial IoT. Distribusi literatur berdasarkan tahun publikasi dianalisis untuk mengetahui tren perkembangan penelitian terkait keamanan IoT berbasis blockchain  . Rekapitulasi jumlah artikel yang teridentifikasi pada setiap tahun disajikan pada Tabel berikut.
Tabel 5. Tren Publikasi Penelitian
	Tahun
	Jumlah Artikel
	Fokus Riset Dominan

	2018
	5
	Konsep awal integrasi

	2019
	7
	Arsitektur keamanan

	2020
	9
	Smart contract

	2021
	12
	Access control

	2022
	14
	Edge + Blockchain  

	2023
	16
	Scalability solution

	2024–2025
	18
	Lightweight & AI integration




3.2 Klasifikasi Arsitektur Integrasi
	Sebagian besar penelitian mengusulkan arsitektur berlapis: melaui Perangkat IoT kemudian ke Edge/Fog lalu Blockchain   Network kemudian berakhir di Cloud Storage. Untuk memahami variasi pendekatan yang digunakan, dilakukan klasifikasi terhadap arsitektur integrasi blockchain   dan IoT yang ditemukan dalam literatur. Ringkasan model arsitektur beserta karakteristiknya disajikan pada Tabel berikut:

Tabel 6. Model Arsitektur Blockchain  –IoT
	No
	Model Arsitektur
	Deskripsi
	Kelebihan

	1
	IoT–Blockchain   Direct
	Perangkat langsung ke blockchain  
	Transparansi tinggi

	2
	IoT–Edge–Blockchain  
	Edge sebagai perantara
	Latensi rendah

	3
	IoT–Fog–Blockchain  
	Fog node validasi awal
	Efisiensi bandwidth

	4
	Hybrid Cloud–Blockchain  
	Integrasi cloud storage
	Skalabilitas



3.3 Platform Blockchain   yang Digunakan
	Analisis platform blockchain   yang digunakan dalam penelitian bertujuan untuk mengidentifikasi jenis teknologi yang paling banyak diadopsi dalam mendukung keamanan data pada ekosistem Internet of Things (IoT). Setiap platform memiliki karakteristik, mekanisme konsensus, serta tingkat skalabilitas yang berbeda.
Tabel 7. Perbandingan Platform
	Platform
	Jenis
	Keunggulan
	Keterbatasan

	Ethereum
	Public
	Smart contract kuat
	Biaya tinggi

	Hyperledger
	Private
	Permissioned access
	Kurang terbuka

	IOTA
	DAG-based
	Ringan untuk IoT
	Adopsi terbatas

	EOS
	Public
	Throughput tinggi
	Kompleks



3.4 Mekanisme Keamanan yang Diterapkan
Mekanisme keamanan merupakan komponen utama dalam integrasi teknologi blockchain   dan Internet of Things (IoT). Analisis pada sub-bahasan ini difokuskan untuk mengidentifikasi berbagai metode pengamanan yang diterapkan guna menjamin integritas, autentikasi, dan kerahasiaan data.
Untuk memberikan gambaran komprehensif, dilakukan identifikasi dan pengelompokan mekanisme keamanan yang diterapkan dalam penelitian terkait blockchain  -IoT. Rangkuman jenis mekanisme beserta fungsinya disajikan pada berikut:
Tabel 8. Mekanisme Security Blockchain  –IoT
	No
	Mekanisme
	Fungsi
	Dampak Keamanan

	1
	Hashing Data
	Integritas data
	Anti-manipulasi

	2
	Digital Signature
	Autentikasi
	Non-repudiation

	3
	Smart Contract
	Kontrol akses
	Otomasi keamanan

	4
	Consensus Protocol
	Validasi transaksi
	Trustless security



3.5 Analisis Tantangan Implementasi
Penerapan blockchain   pada ekosistem IoT tidak terlepas dari berbagai keterbatasan yang memengaruhi kinerja dan efisiensi sistem. Sub-bahasan ini mengkaji tantangan implementasi yang diidentifikasi dalam literatur, baik dari sisi skalabilitas, performa jaringan, maupun keterbatasan sumber daya perangkat.
Untuk mengidentifikasi hambatan utama dalam penerapan blockchain   pada keamanan IoT, dilakukan analisis komparatif terhadap temuan literatur. Ringkasan jenis tantangan beserta dampaknya disajikan pada Tabel berikut:


Tabel 9. Tantangan Blockchain   pada IoT
	No
	Tantangan
	Penjelasan
	Dampak

	1
	Skalabilitas
	TPS rendah
	Bottleneck jaringan

	2
	Latensi
	Waktu konsensus lama
	Tidak real-time

	3
	Energi
	Konsumsi PoW tinggi
	Tidak efisien

	4
	Storage
	Ledger besar
	Beban perangkat

	5
	Interoperabilitas
	Standar berbeda
	Integrasi sulit

	6
	Regulasi
	Kepatuhan data
	Risiko hukum



3.6 Research Gap
Meskipun berbagai solusi telah diusulkan, masih terdapat sejumlah keterbatasan penelitian yang belum terjawab secara komprehensif. Oleh karena itu, diperlukan identifikasi kesenjangan riset (research gap) untuk menentukan peluang pengembangan teknologi blockchain   dalam meningkatkan keamanan ekosistem IoT secara lebih efektif.

Tabel 10. Kesenjangan Penelitian
	No
	Area
	Gap yang Ditemukan
	Peluang Riset

	1
	Lightweight Blockchain  
	Minim implementasi
	Optimasi IoT low-power

	2
	AI Integration
	Masih konseptual
	Adaptive security

	3
	Interoperability
	Belum standar
	Cross-chain IoT

	4
	Industrial Deployment
	Studi terbatas
	Implementasi nyata



Tabel-tabel tersebut menunjukkan bahwa blockchain   memberikan peningkatan signifikan pada aspek integritas, autentikasi, dan transparansi data IoT. Namun, keterbatasan performa dan sumber daya masih menjadi fokus utama penelitian lanjutan. Secara keseluruhan, analisis terhadap tantangan implementasi ini memberikan gambaran mengenai tingkat kesiapan teknologi blockchain   dalam mendukung keamanan IoT. Temuan-temuan tersebut selanjutnya dirangkum pada bagian kesimpulan sebagai refleksi atas hasil kajian yang telah dilakukan.

4. KESIMPULAN
Blockchain   memiliki peran strategis dalam meningkatkan keamanan data IoT melalui desentralisasi, integritas data, serta autentikasi perangkat. Integrasi smart contract memungkinkan otomasi kontrol akses yang lebih aman. Berdasarkan hasil SLR, tren penelitian terus meningkat dengan fokus pada efisiensi arsitektur dan lightweight blockchain  . Namun, tantangan seperti skalabilitas, latensi, dan keterbatasan sumber daya masih menjadi hambatan implementasi luas. Penelitian selanjutnya disarankan mengkaji optimasi performa, integrasi AI-Blockchain  -IoT, serta standarisasi interoperabilitas platform.
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